revistatransregiones.com ANO 4, NO. 7, ENERO-JUNIO 2024 37

Desafios de la tipificacion, investigacion y
sancion del Robo de Identidad en México, un
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Resumen / Abstract

En México el fendmeno delictivo de robo de identidad se presenta en todo el pais. Hoy en
dia con el mayor uso de las Tecnologias de la Informacién y de la Comunicacion en la vida
cotidiana, la proteccion de los datos se ha convertido un tema de suma importancia ya que
las conductas delictuosas actuales también se sirven de la tecnologia para adquirir los
datos de las personas y una vez accediendo a ellos suplantar la identidad de éstas en su
perjuicio. En razdn de lo anterior el objetivo planteado en el presente documento es analizar
la tipificacion del robo de identidad en el pais, su uniformidad y sanciones impuestas o
su ausencia de los textos legales, asi como el comportamiento de la denuncia y de las
sentencias para dicho delito en el pais y en particular del estado de Jalisco. Asimismo, se
elabord una encuesta breve para conocer si las personas en Jalisco han sido victimas del
robo de identidad. Lo que nos ha llevado a concluir que el delito de robo de identidad cuenta
con tendencia al alza; esta tipificado en practicamente todas las entidades federativas y
que la denuncia si es constante en Jalisco, no obstante, hay pocas sentencias respecto a

este delito, ante lo cual se deben hacer estudios actuales y a profundidad del tema para
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concientizar de la importancia y la forma en la proteccion de los datos y evitar ser victima

de esta figura delictiva.

Palabras clave: Tipicidad, Tecnologias, Datos Personales, Robo de Identidad.

In Mexico, the criminal phenomenon of identity theft occurs in all the country. Nowadays,
with the greater use of Information and Communication Technologies in daily life, data
protection has become an issue of utmost importance since current criminal behavior also
uses technology to acquire data. people’s data and once accessing them, impersonate
their identity to their detriment. Due to the above, the objective set out in this document
is to analyze the classification of identity theft in the country, its uniformity and sanctions
imposed or its absence from the legal texts, as well as the behavior of the complaint and
the sentences for said crime in the country and particularly in the state of Jalisco. Likewise,
a brief survey was developed to find out if people in Jalisco have been victims of identity
theft. Which has led us to conclude that the crime of identity theft has an upward trend; It is
classified in practically all federal entities and the complaint is constant in Jalisco, however,
there are few sentences regarding this crime, which is why current and in-depth studies
must be carried out on the subject to raise awareness of the importance and the way in

which it is carried out. data protection and avoid being a victim of this criminal figure.

Keywords: Typicality, Technologies, Personal Information, Identity Theft.

INTRODUCCION

La revolucion tecnologica ha permeado en casi la totalidad del planeta. Las nuevas
formas de comunicacion, comercializacion, socializacidn, etc., pueden originarse entre
otras razones por cambios en los fendmenos econdomicos en el mundo, tales como: la

globalizacion, la existencia y el uso cotidiano del Internet para realizar nuestras actividades,
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maximizada dicha actividad ante la presencia de un nuevo virus denominado SARS-CoV-
2!, y declarada la pandemia por la enfermedad de la COVID-19 por la Organizacion
Mundial de la Salud (por sus siglas OMS). a Ante dicho escenario, en los ultimos afios
se han venido presentando algunas conductas relacionadas en su mayoria con el uso del
Internet para nuestras actividades comerciales, financieras, educativas, etc., asi como el
uso de aplicaciones moviles, ademas de nuestra actual forma de socializar a través de redes
sociales, lo que ha dado pauta a nuevos comportamientos delictivos.

Esto, ha planteado de forma inherente la transformacion del derecho en lo general como
fendmeno historico, social, econdémico y politico. Frente a esto surgen nuevos modus
operandi en la comision de delitos en los que se utilizan las plataformas, las aplicaciones,
los datos personales en la web o mediante acciones que no se anticiparon servirian como
medios para el desarrollo de conductas antijuridicas, de esta forma, nace la necesidad
creciente de tomar medidas que las regulen y eviten total o parcialmente la afectacion en la
esfera juridica de los ciudadanos que podrian ser victimas de éstas y con ello velar por la
tranquilidad social en el Estado. En México el robo de identidad (conocido también como
usurpacion o suplantacion de identidad) es un delito creciente, segiin Noguez en Forbes, la
Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(por sus siglas y en adelante CONDUSEF) senala que, en el afio 2020, “los clientes de los
bancos reclamaron en razon de fraude, robo de identidad y operaciones en banca electronica
alcanzaron los 24,870 millones de pesos” (Noguez, 2021). Asimismo, y de acuerdo con los
datos del Bur6 de Entidades Financieras de la propia Comision, “sumaron 4°781,840 de
reclamaciones a instituciones financieras de las cuales 60,449 fueron por robo de identidad
y 127,425, en relacion con el uso de la banca electronica” (Noguez, 2021).

En los anos recientes, la conducta conocida mayormente en el mundo como robo de
identidad (ldentity thief) alude a una serie de comportamientos, mediante los cuales una
o varias personas se hacen pasar por otra persona, “robando, usurpando o suplantando” la

identidad de la primera para obtener un beneficio, causar un perjuicio o ambos, de forma

| La organizacion Mundial de la Salud establece en su pagina de Internet que “la COVID-19 es la enfermedad
causada por el nuevo coronavirus conocido como SARS-CoV-2. La OMS tuvo noticia por primera vez de la existencia
de este nuevo virus el 31 de diciembre de 2019, al ser informada de un grupo de casos de «neumonia virica» que
se habian declarado en Wuhan (Republica Popular China)”, https://www.who.int/es/emergencies/diseases/novel-
coronavirus-2019/question-and-answers-hub/q-a-detail/coronavirus-disease-covid-19.
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dolosa, situacion que se ha presentado de forma recurrente en nuestro pais, virtud de lo
cual paulatinamente se ha ido tipificando por las legislaturas de las diversas entidades de la
republica. Por ejemplo, en el estado de Jalisco el 12 de noviembre de 2013 se adiciona al
titulo sexto, un capitulo IV denominado “Suplantacion de Identidad” previsto en el articulo
143 Quater del Cédigo Penal del estado de Jalisco.

Por ello nos propusimos como objetivo: Conocer el avance de la tipificacion del delito
en nuestro pais, tanto en el &mbito local como federal, revisar sus caracteristicas y explorar
la percepcion y experiencia de los ciudadanos en torno al robo de identidad.

Lo que encontrara el lector en el presente capitulo es un estudio de indole exploratorio
con una metodologia deductiva - mixta, que parte del estudio y la revision documental
— legal de la conducta delictuosa conocida como robo de identidad en el pais; asi como
de su incidencia delictiva via solicitudes de informacion en la Plataforma Nacional de
Transparencia, finalmente, se aplicd un cuestionario a través de los formularios de google
para conocer la percepcion y experiencia de algunas personas en torno al cuidado de los
datos personales, y en su caso si han sido victimas del delito de robo de identidad. Mediante

el enlace https://forms.gle/9XsHiXUF8U70phij7, aplicado a un grupo de 83 personas con

residencia en el interior del estado de Jalisco, considerandolo como un estudio incipiente
del fendmeno del robo de identidad y proteccion de datos personales que nos permitira

hacer estudios mas a fondo en un futuro.
SITUACION DEL ROBO DE IDENTIDAD EN MEXICO

Los seres humanos son acreedores a derechos que son inherentes a su existencia y a su
calidad humana. A la par estan las obligaciones de los ciudadanos derivadas de las normas
que tienen como objeto regular la convivencia y establecer el bien comun, establecer
los tipos penales para prevenir, investigar y en su caso sancionar conductas delictuosas
también es tarea de Estado. Este reconoce el derecho a la identidad y la proteccion de datos
personales, tanto a nivel internacional como a nivel nacional.

El pasado 20 de Julio del 2021, en el periddico El Mirador de Zacatecas, se publicd una

nota en la que se senala que en nuestro pais, cada vez es mas comun el robo de identidad,
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segiin lo sefialado por la titular del Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales por sus siglas y en adelante (INAI), ya que
México se ubica en el segundo lugar de América Latina en esta practica, representando
perdidas por aproximadamente cinco mil millones de pesos al afio; esto es, “debido a la
exposicion que hacen las personas de su vida privada con el uso de las Tecnologias de la
Informacion y Comunicacion (en adelante TIC's), tales como redes sociales, servicios de
mensajeria o plataformas de entretenimiento”(PERIODICOMIRADOR, 2021).

En dicha publicacién se da otro dato contundente: El Banco de México y firmas financieras
informaron que en el afio 2020 México ocupo el octavo lugar en la comision de este delito
a nivel mundial, ya sea por perdida de documentos, robo de cartera, de una tarjeta bancaria
entre otros, y que su uso mas comun es mediante operaciones en linea o crear identidades
para cometer fraudes. (PERIODICOMIRADOR, 2021).

En tanto, el 26 de junio del 2020, el Periodico el Universal publicd una nota periodistica
entorno a la tematica del robo de identidad en la cual se sefiala que durante la pandemia
por la Covid-19 en México, se incrementd la comision de dicho delito, asi Wolfgang
Erhardt, vocero del Buré de Crédito, explico para dicho medio de comunicacion que los
delincuentes plantean obtener informacion de clientes para solicitar créditos a su nombre
en bancos e instituciones financieras, asi menciona: “En los dias de confinamiento, los
mayores intentos de fraude se han presentado a través de enganos por redes sociales y las
vias de comunicacion que la gente esta empleando para el trabajo remoto” (Hernandez,
2020)

En dicho articulo ademds se consigna que los delincuentes operan a través de: correos
electrénicos, SMS (por sus siglas Short Message Service) o la plataforma de mensajeria
instantanea en linea Whatsapp, haciéndose valer de titulos llamativos como la cura de la
COVID-19 consejos para prevenir el contagio, sorteos en los que resultan ganadoras las
personas, etc., una vez que el usuario entra en tal pagina se descarga un archivo malicioso.
(Hernandez, 2020).

Conforme a esto, los fraudes mas comunes son la aparicién de sitios de Internet
relacionados con la Covid-19 con malware, como correos de phishing disfrazados de

actualizaciones, que roban las credenciales y obtienen acceso a los sistemas de empresas.
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Otra de las recientes técnicas de persuasion de los delincuentes, es la campaia que ofrece
borrar el historial del usuario en el Bur6 de Crédito, la gente cae pues el costo es tan absurdo
que llega a rondar los 250 pesos mexicanos (Hernandez, 2020).

De manera analoga, el Informador sefiala que, de acuerdo con la CONDUSEEF, Jalisco
es el segundo lugar en el robo de identidad al 2019 donde el sistema financiero presento
61 mil 015 reclamaciones vinculadas a la posible suplantacion. Jalisco fue la segunda
subdelegacion con mas denuncias ante la Comision, con un total de 693, mientras que a
nivel nacional fueron 4, 283 reportes (El Informador, 2020).

“Este delito puede consumarse mediante el robo fisico de informacion, por la via
de la apropiacion de datos y documentos de identidad de una persona para crear
otros en perjurio de la victima o por medio de tecnologias de la informacion,
como correos electronicos falsos en nombre de instituciones reconocidas que
pueden contener un software malicioso o espia que manipula datos y servicios”
(El informador, 2020).

En la misma nota se retoma el tema de la pandemia, y se expone que la practica en cuestion
tuvo un alza en el primer semestre del 2020, en la afectacion a 62 instituciones financieras,
es decir 47.6% mas comparado con el mismo periodo del afio anterior. Tan solo en el mes de
octubre de 2020, la CONDUSEEF alert6 sobre la suplantacion de identidad en 19 instituciones
de las cuales 3 se encuentran en Guadalajara, y la forma en que realizan la conducta delictiva
es que se suplanta la razén social y los datos corporativos de las instituciones financieras
autorizadas por empresas ficticias para defraudar. (El Informador, 2020).

La identidad es un derecho y forma parte basica esencial de la personalidad juridica,
se encuentra reconocido en el articulo 4° de la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM), con ello el Estado mexicano reconoce la existencia de las personas,
ademas de abonar en dicho precepto al registro inmediato al nacimiento y la gratuidad de la
emision de la primer acta de nacimiento, acepta la responsabilidad de garantizar el derecho a la
misma.

Para Garzon, este reconocimiento del estado a la identidad de la persona otorga ciudadania
y certeza juridica, asi, este derecho, permite o habilita otros derechos. No obstante, sefala

que el problema es que muchos mexicanos tienen documentos y registros fisicos de
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identidad, sin embargo, no se cuenta con mecanismos fiables para validarlos lo que vulnera
la proteccion a los datos personales facilitando el mal uso o el robo por terceros (Garzon,
2020).

Expuesto los datos en las notas mencionadas por periddicos de gran circulaciéon en el
pais, podemos advertir que el fenomeno del robo de identidad es un problema global,
México no estd exento de ello, al contrario, por los datos sefialados, cada vez se incrementa
mas y mas su incidencia, por lo que se requiere por parte del Estado mexicano actuar con
la implementacion de politicas publicas y en particular de politica criminal para prevenir,
atender y erradicar el problema ya que una de las aristas del mismo es que la tipificacion
de las conductas relacionadas al robo de identidad no es homogénea en el pais y no esta

previsto en el Codigo Penal Federal, lo que produce vacios legales.

CONCEPTOS

La Real Academia Espaiiola (por sus siglas RAE) define suplantar como “la falsificacion
de un escrito con palabras o cldusulas que alteren el sentido principal que este tenia” (Real
Academia Espafiola, s.f., definicion 1). Su segunda definicion aporta un precepto en particular;
“ocupar con mala arte el lugar de alguien, defraudando el derecho, el empleo o el favor del
que disfruta” (RAE, s.f., definicién 2). De forma analoga Oxford Learner’s Dictionaries
sefala que es “el verbo transitivo de quitar a una persona de su sitio de manera fraudulenta
a través de la ocupacion de su cargo o posicion asi mismo se dice de asumir sus funciones”
(Lexico Oxford English and Spanish Dictionary, s.f., definicion 1). De manera global define a
la suplantacién como la “sustitucion de una cosa por otra haciendo énfasis que esto se realiza
de manera fraudulenta” (Lexico Oxford English and Spanish Dictionary, s.f., definicion 2).

Es necesario definir de manera preliminar estos preceptos que se abordardn en la linea
de investigacion del presente, para comprender las conductas delictivas relacionadas al
robo de identidad, por lo tanto, se procede a la definicidon de la Usurpacion, la RAE sefiala
que proviene del latin usurpare e involucra “apoderarse de una propiedad o de un derecho
que legitimamente pertenece a otro generalmente de forma violenta, asimismo se dice del

arrogarse la dignidad, el empleo u oficio de otro y usarlos como si fueran propios”. (Real
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Academia Espafiola, s.f., definicion 1 y 2).

Auxiliandose de la plataforma Léxico del Oxford Dictionary se define que el usurpar
atiende a la accidon de “apropiarse injustamente del cargo, el titulo o la identidad de otra
persona, asi como de apoderarse injustamente y de forma violenta de una propiedad o de
un derecho que pertenece a otra persona” (Lexico Oxford English and Spanish Dictionary,
s.f., definiciéon 1 y 2). En sentido general en torno al concepto de la identidad se pueden
apreciar dos caracteristicas: “la primera constituye las particularidades de un objeto que lo
distinguen de los demas; y la segunda determina las peculiaridades que permiten asegurar
que es el mismo objeto en distintos momentos del tiempo™ (Guerra, 2020, p. 4).

A raiz del derecho a la identidad, (entendiendo ésta como el conjunto de rasgos propios
de un individuo que lo diferencian de los demas y le otorgan consciencia de si mismo);
podemos sefialar que la misma se relaciona con el nombre, nacionalidad, filiacion,
personalidad juridica, etc. El robo de identidad encuentra su origen en el individuo, ya que
éste se considerara en el campo del derecho penal como el sujeto activo, cuando ocupa el
lugar de otro sin su consentimiento, actividad que trastoca el bien juridico de la identidad y
a la par se beneficia con la obtencion de un lucro indebido y/o provoca un perjuicio.

Alicia Guerra proporciona la definicion de identidad digital, como: “conjunto de datos
que se relacionan con la entidad, esa informacion representa a esa entidad frente a terceros
y de esa forma se identifica y diferencia frente a otros a través de la tecnologia” (Guerra,
A., 2020, p. 4).

Aun cuando la doctrina se ha decantado por usar de forma genérica el robo de identidad
a la suplantacion y usurpacion de identidad, se ha encontrado seglin Portaley, la diferencia
entre ambas radica en que en la primera se apropian los derechos y facultades de un perfil que
pertenece o identifica a un tercero por ejemplo una cuenta de alguna red social, mientras que
en la usurpacion de identidad ademas de dicha ocupacion y apropiacion también involucra
los datos del suplantado para actuar en su nombre. Esta diferenciacion permite dirimir en
funcion de los hechos que tengan lugar ya que son dos conductas submisibles en diferentes
tipos penales (Portaley, 2013).

The Home Office Identity Fraud Steering Committe en Reino Unido define en qué

consiste el robo de identidad: es la obtencion de informacion relativa a la identidad de un
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individuo con el fin de obtener un fraude identitario, el robo de identidad consiste asi en
la apropiacion indebida de la identidad o cualquier dato personal relativo a una persona en
especifico (The Home Office Identity Fraud Steering Committe, s.f.).

Para los efectos del presente trabajo, el robo, usurpacion o suplantacion de identidad,
basicamente se circunscribe a conductas delictuosas que afectan el mismo bien juridico:
la identidad de las personas, mientras que la finalidad del sujeto activo permanece en el
sentido de que la apropiacion de la identidad se realiza para obtener un beneficio, realizar

un perjuicio o en su defecto ambos propdsitos.

FUNDAMENTO LEGAL

La Identidad es un derecho humano que se consagra en el articulo cuarto parrafo
octavo de la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), el cual
se encuentra tutelado textualmente desde el 17 de junio del 2014 con la reforma 216. El
precepto contempla el registro inmediato del nacimiento del individuo ya que se establece
que la primera acta de nacimiento certificada serd expedida gratuitamente:

Toda persona tiene derecho a la identidad y a ser registrado de manera inmediata
a su nacimiento. El Estado garantizara el cumplimiento de estos derechos. La
autoridad competente expedird gratuitamente la primera copia certificada del
acta de registro de nacimiento (Constitucion Politica de los Estados Unidos
Mexicanos, 2014, articulo 4).

La garantia de proteccion de los datos personales se plasma en el articulo 16 parrafo
segundo de la misma Carta Magna, reconociendo la proteccion de datos, asi como los
derechos denominados ARCO: el Acceso, la Rectificacion, la Cancelacion de los datos
personales y en su caso la Oposicion a los mismos en los siguientes términos:

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion,
en los términos que fije la ley, la cual establecerd los supuestos de excepcion a los
principios que rijan el tratamiento de datos, por razones de seguridad nacional,

disposiciones de orden publico, seguridad y salud publicas o para proteger los

Alma Jéssica Velazquez Gallardo y Vanessa Sabine Castillo Peralta



46 TRANSREGIONES | UNIVERSIDAD DE GUADALAJARA

derechos de terceros. (Constitucion Politica de los Estados Unidos Mexicanos,
2009, articulo 16).

La Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP), establece en su articulo tercero fraccion V la definicion de los datos personales
como:

V. Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable.

Mientras que también define lo que debe entenderse por datos personales sensibles:

VI. Datos personales sensibles: Aquellos datos personales que afecten a la
esfera mas intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacién o conlleve un riesgo grave para éste. En particular, se consideran
sensibles aquellos que puedan revelar aspectos como origen racial o étnico,
estado de salud presente y futuro, informacion genética, creencias religiosas,
filosoficas y morales, afiliaciéon sindical, opiniones politicas, preferencia
sexual.

Con base en el fundamento legal anteriormente expuesto, podemos decir que la identidad
la constituyen los datos personales como el nombre, teléfono, domicilio, fotografias, huellas
dactilares, nimeros de licencia y seguridad social. Asimismo, los nimeros de tarjeta de
crédito y de cuentas bancarias; nombres de usuario, contrasefias, incluyendo informacién
financiera o médica, todo dato que permita identificar a una persona seria parte de la lista
(Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
[CONDUSEF], 2016).

La pérdida o uso ilicito de datos personales pueden ocasionar riesgos graves al titular de
estos, desde la solicitud de un crédito o varios a su nombre, hasta la comision de delitos,
que se le pudieran atribuir. La realidad es que este delito que va en incremento es grave,
y en la tarea de la proteccion, el titular juega un papel muy importante. Por lo anterior
debemos conocer los mecanismos de proteccion, asi como la forma de prevencion de delitos
cibernéticos en particular el de robo de identidad. Por lo cual las instituciones involucradas

deben difundirlos y promoverlos.
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ANTECEDENTES DEL FENOMENO DE LA SUPLANTACION

Enlaactualidad el Internet ha fomentado de forma inherente el surgimiento de la identidad
electrénica o digital, que se constituye por datos personales sensibles que en muchos de
los casos pueden incluir claves de acceso a cuentas de bancos o redes. En los ultimos
afnos nacional e internacionalmente los casos en los que se obtienen fraudulentamente datos
personales a través de medios informaticos o telematicos, con el objetivo de llevar a cabo
actos u operaciones de indole econdmico tomando el lugar del verdadero propietario, se
han incrementado (Barba, 2017).

Ante esta problematica surge el Derecho como fendmeno historico e instrumento de
regulacion social, por lo cual, es necesario tomar acciones legislativas que establezcan
normas puntuales, conductas tipicas, antijuridicas y sancionables en virtud de que con los
instrumentos juridicos penales vigentes al dia de hoy, no han resultado del todo eficaces
para abordar el tratamiento penal de las conductas relacionadas al robo de identidad, como
veremos mas adelante. El marco legislativo parte del uso del Internet como un medio
comun creciente que toma mas relevancia e importancia en la vida y desarrollo humano,
pues a través de este se realizan operaciones cotidianas y en todas estas acciones se pueden
ver comprometidos los datos personales y por consecuente la identidad personal (Guerra,
2020).

Laevoluciondelosdelitosrelacionadosalaaplicacion de las Tecnologias de la Informacion
y Comunicacion (TIC’s), se orientan a prever instrumentos que permitan sistematizar
normativamente los atentados contra datos personales dando como resultado la invasion de
la intimidad por medios electronicos e informaticos. Por tanto, la accion legislativa debe de
ir acompafiada de politicas publicas preventivas con el fin de corresponsabilizar y advertir

a los ciudadanos sobre el problema que esta en constante crecimiento (Guerra, 2020).

MARCO JURIDICO INTERNACIONAL APLICABLE

Segun el Colectivo ARCION (2013), la seguridad internacional ha sido vulnerada y

constantemente se ve amenazada por intrusos con conocimientos y manejo de Internet,
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personas que logran pasar desapercibidos por el anonimato que ofrece la tecnologia para
obtener de los sistemas, informacion confidencial y asi vulnerar un pais, se pone como
ejemplo el caso de Robert Morris Jr. profesor en el departamento de Ingenieria Electronica
y Ciencias de la Computacion en el Instituto Tecnoldgico de Massachusetts, que en el
afio de 1988 creo y posteriormente libero el Gusano Morris, siendo atn estudiante. Dicho
gusano es considerado el primero de ordenador en la era de Internet. En 1989 fue acusado
de fraude y abuso informatico, fue la primera persona en ser acusada bajo la ley del actual
fraude y abuso informatico (p.8).

El acceso a Internet dejo de ser un lujo, pues en la actualidad es una necesidad al ser
fuente de empleo, comunicacion, transacciones y movimientos bancarios, de desarrollo,
informacion, publicidad, imagen. Incluso ante la pandemia provocada por la COVID-19, es
el principal instrumento de educacidon que busca frenar el impacto de los dafios que se han
ocasionado y que se perpetiian en la poblacion. De esta forma, la educacion a distancia dejo
de ser una modalidad opcional para ser la unica alternativa educativa disponible a Julio del
2021 en nuestro pais, a la par de otras actividades que cambiaron y que se han incrementado
como el teletrabajo.

En la actualidad, el Internet no solo es un medio para realizar actividades, sino que
también es un derecho fundamental de las personas, incluido en el articulo sexto de la
Constitucion Politica de los Estados Unidos Mexicanos, establece el derecho de acceso a
las TIC's y a las telecomunicaciones en particular al Internet, con la adicion a este articulo
con fecha 11 de junio de 2013:

El Estado garantizara el derecho de acceso a las tecnologias de la informacion y
comunicacion, asi como a los servicios de radiodifusion y telecomunicaciones, incluido
el de banda ancha e Internet. Para tales efectos, el Estado establecera condiciones de
competencia efectiva en la prestacion de dichos servicios. (Constitucion Politica de los
Estados Unidos Mexicanos, 2013).

Las empresas que brindan servicios de Internet a los hogares reportaron que ante la
pandemia provocada por la COVID-19, hubo un fuerte incremento en el uso de Internet,
principalmente en cuatro sectores los cuales son el trabajo en casa, la educacion en linea,

los videojuegos y el uso de streaming. México habia registrado un incremento notable en el
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uso de Internet en los ultimos cinco afios, pues en 2015 habian 62.4 millones de usuarios,
mientras que para el inicio del 2020 ya habian 80.6 millones. Una encuesta realizada por
la empresa Nielsen Ibope arrojo que Facebook es la plataforma de mayor uso entre los
mexicanos pues de 1.19 horas diarias se incremento a 1.54 horas (Zlniga, 2020). Tras el
brote del virus, los puntos de intercambio de Internet IXP han experimentado un 60% mas
de trafico en comparacioén con el que habia previamente al brote (Weber, V., Audrey, P.,
Hernandez, G., 2020).

Ante la problemadtica que implica el uso de Internet de forma creciente, y con los
mecanismos con los que se valen para suplantar la identidad, los que seran abordados para
ser desarrollados de forma mas extensa en el presente, aunado al uso inadecuado de la
criptologia que es en sintesis informacion, movimientos y mensajes encriptados que pueden
ser imperceptibles para el usuario de un ordenador ademas de los ataques informaticos a
través de los cripto-virus y/o diversas manifestaciones y cada vez nuevas formas de cometer
el robo de identidad.

Por lo anterior la legislacion internacional ha intentado prevenir, investigar y unificar
criterios y normas para atacar el Ciberdelito, en razon de ello, se expidio el “Convenio Sobre
el Delito Cibernético” del 23 de noviembre de 2001, actualmente tiene 48 ratificaciones/
adhesiones de diferentes Estados, su vigencia comenz6 el primero de Julio de 2004 (Consejo
de Europa, 2004), sin embargo, México no lo ha ratificado aun.

La Organizacion para la Cooperacion y el Desarrollo Econdmico (por sus siglas OCDE),
ha figurado también desde 1986 con un papel relevante, haciendo un estudio para dar un
orden a las leyes penales para tipificar conductas relacionadas al mal uso de programas
computacionales, al ser un problema de indole transnacional, se requiere su contencion,
investigacion y sancion, es por ello que en el afio en cita, se hizo un informe denominado:
De Delitos de Informatica: analisis de la norma juridica (1986), dicho documento contenia
las normas juridicas vigentes y las nuevas propuestas de reforma. (Colectivo ARCION,
2013).

En el afio de 1992 en Wurzburgo, la Asociacion Internacional de Derecho Penal emitio
recomendaciones sobre los delitos de tipo informatico; entre otras la iniciativa de reformar

el contenido penal y definir oportunamente las nuevas conductas antisociales (delitos).
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Mientras que en 1997 en Espana durante la II Jornada sobre delitos cibernéticos se
destacaron algunos puntos clave para avanzar en contra de estos delitos: las aplicaciones en
la administracion de las TIC's, algunos delitos cometidos por el ciberespacio tales como, el
blanqueo de capitales, contrabando y narcotrafico, la persecucion del delito cibernético por
la policia europea, la buisqueda del entorno seguro en Internet; etc. (Colectivo ARCION,
2013).

MARCO JURIDICO NACIONAL VIGENTE

En la misma linea de exponer la situacion ya cotidiana del robo de identidad y sus
repercusiones, Alberto Nava cita a Rouchdon (2019) quien expresa que, para los bancos
mexicanos, la comision de este delito “constituye una pérdida de mas de 261 mil millones de
pesos al cierre del 2015 y que aumenta gradualmente en los afios 2016,2017 y 2018” (p.18).
Asimismo, menciona a Salellas citado por Cervantes (2011) quien expresa sobre el robo o
la suplantacion de identidad que: “es el delito informatico de més rapido crecimiento en el
mundo, se conoce como impersonation..., €l caso mas comun seria el robo o la utilizacion
de tarjetas de crédito y documentos de terceros” (Nava, 2020 p. 18).

En el pais la suplantacion de la identidad surgié de forma gradual, empez6 con
la falsificacion y alteracion de documentos de forma que se ocupara el lugar de otro y
asi generar una crisis informatica. A raiz de esto, el hombre creo la idea de tener otra
personalidad y mantener la propia intacta es decir, la que le fue legalmente proporcionada,
modalidad delictiva a la que no se le dio importancia y la que a la postré se convertiria en
un gran problema de delincuencia. (Colectivo ARCION, 2013).

Siguiendo la misma linea en busqueda de proteccion a los ciudadanos, el 9 de marzo
del 2018 se publicaron en el Diario Oficial de la Federacion (DOF) reformas a la Ley
de Instituciones de Crédito contemplandose el delito de suplantacién de identidad en el
articulo 112 sextus:

Se sancionara con prision de tres a nueve afnos y multa de treinta mil a trescientas
mil Unidades de Medida y Actualizacion, a quien valiéndose de cualquier

medio fisico, documental, electronico, dptico, magnético, sonoro, audiovisual
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o de cualquier otra clase de tecnologia, suplante la identidad, representacion
o personalidad de una autoridad financiera o de alguna de sus areas o de
alguno de los sujetos a que se refiere el articulo 3 de esta Ley, o de un servidor
publico, directivo, consejero, empleado, funcionario, o dependiente de éstas, en
los términos establecidos por el articulo 116 Bis 1 de la presente Ley (Ley de
Instituciones de Crédito, 2018, articulo 112 sextus).

Asi como el articulo 112 séptimus de la misma ley:

Se sancionard con prision de tres a nueve aflos y multa de treinta mil a
trescientas mil Unidades de Medida y Actualizacion, a quien utilice u obtenga,
por si o a través de interpdsita persona, cualquier servicio o producto financiero
proporcionado por alguno de los sujetos a que se refiere el articulo 3 de esta
Ley o por una autoridad financiera o alguna de sus areas, bajo una identidad
falsa o suplantada. Las mismas penas se impondran a quién para realizar alguna
de las conductas a que se refiere el parrafo anterior, otorgue su consentimiento
para llevar a cabo la suplantacion de identidad (Ley de Instituciones de Crédito,
2018, articulo 112 séptimus).

También se encuentra tipificada la suplantacion de identidad en el Codigo Fiscal de
la Federacion articulo 110 fraccion VI; se impondrd una sancion de 3 meses a tres afios
de prisidn a quien por cualquier medio fisico, documental, electronico, Optico, magnético
o cualquier otra tecnologia suplante la identidad o representacion de un contribuyente.
Mientras que la fraccion VII del mismo articulo, a quien otorgue el consentimiento para
llevar a cabo la suplantacion de identidad (Codigo Fiscal de la Federacion, 2018).

Mientras que, en la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares, en su Capitulo XI, establece los delitos en materia del tratamiento
indebido de Datos Personales, en los articulos 67 y 68, contemplando una agravante en
el diverso articulo 69 cuando se trate de datos personales sensibles, en los siguientes
términos:

Articulo 67.- Se impondran de tres meses a tres afios de prision al qué estando
autorizado para tratar datos personales, con animo de lucro, provoque una

vulneracion de seguridad a las bases de datos bajo su custodia.
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Articulo 68.- Se sancionara con prision de seis meses a cinco anos al que, con
el fin de alcanzar un lucro indebido, trate datos personales mediante el engaiio,
aprovechandose del error en que se encuentre el titular o la persona autorizada
para transmitirlos.

Son delitos en cuya descripcion legal se advierte la proteccion de los datos personales,
en ambos casos se establece que la finalidad es alcanzar un lucro indebido y se advierte de
la redaccion normativa que la conducta debe ser dolosa.

Arreola Gonzalez (2017), citado por Guerra, sefiala a grandes rasgos que el delito de
usurpacion de la identidad se tipifica como una conducta antijuridica, dolosa que emana de
un individuo que dispone de la informacion personal de otro sin la autorizacién del titular,
con el fin de cometer una diversidad de delitos, valiéndose de la manipulacion de diferentes

fuentes provocando dafo patrimonial o moral (Guerra, 2020, pp. 24-25).

AVANCE LEGISLATIVO FEDERAL

Ante el crecimiento del problema de la delincuencia cibernética, algunas compaiias
aseguradoras han ofrecido polizas de seguro y proteccion contra este tipo de riesgos,
no obstante, las mismas no estdn econdmicamente al alcance de todas las personas, su
objetivo es la proteccion contra fraudes a través de transacciones bancarias por Internet
y/o a través de uso ilegal de datos de identidad. Si bien es importante para las personas
este tipo de proteccion, lo es aun mas el desincentivar las conductas delictivas con el uso
del Internet, mediante la prevencion general en materia penal, esto es, se deben tipificar
las conductas antijuridicas, por un lado para que no haya impunidad (Rico, 2013), se
investiguen, en su caso se sancionen y se otorgue la reparacion del dafio, y por el otro,
para que, con la amenaza de una sancidn tratar de inhibir las conductas antes descritas
(Meini,2013).

Con el conocimiento de esta problematica que se ha potenciado de manera creciente
en la actualidad, el Senado de la Republica ha buscado soluciones, desde el afio 2006 y
hasta la fecha varios legisladores han propuesto puntos de acuerdo para exhortar a las

autoridades financieras de la adopcidon de medidas que prevengan y combatan la actividad

Desafios de la tipificacion, investigacion y sancion del Robo de Identidad en México,
un analisis en el ario 2020; p.37-72



revistatransregiones.com ANO 4, NO. 7, ENERO-JUNIO 2024 53

ilicita en relacion a la suplantacion de identidad, destaca entre ellas la proposicion de fecha
9 de febrero del ano 2016 ante el Pleno de dicha Camara, mediante la cual se exhorto al
Servicio de Administracion Tributaria (SAT), asi como a la Comisién Nacional Bancaria y
de Valores (CNBV), a la CONDUSEEF y a la Procuraduria de la Defensa del Contribuyente
(PRODECON) a que planteen una estrategia de coordinacion para enfrentar el robo de
identidad.

Como respuesta ante esta solicitud, el 18 de febrero del mismo afio se firmé el documento:
“Bases de Colaboracion para Inhibir la Suplantacion de Identidad” a través del Sistema
Financiero en México y del sector privado, asi se sumarian esfuerzos para establecer las
acciones en conjunto en el combate y prevencion de esta conducta tipificada en la mayoria
de los Codigos Penales de México (Zamora, 2016 p. 128).

INICIATIVA DE PROYECTO PARA TIPIFICAR EL ROBO DE
IDENTIDAD COMO DELITO FEDERAL:

En los antecedentes legislativos para tipificar el delito de robo de identidad se han
presentado iniciativas de diferentes legisladores, también pertenecientes a diversos grupos
parlamentarios, asi Zamora explica que del afio 2009 al 2016 se han presentado por lo
menos 11 iniciativas en las dos camaras del Congreso de la Union para regular a nivel
federal el robo de identidad, solo una de ellas fue votada y aprobada por la camara de
diputados en diciembre de 2011, sin embargo fue desechada por la cdmara revisora (el
Senado de la Republica) en noviembre de 2013 (Zamora, 2016).

De la informacién sobre las propuestas de legislar en torno a los delitos contra la identidad
de las personas a nivel federal, sin atin conseguirlo, es una importante falla a la funcion del
poder legislativo, ya que podria ser una de las causas por las cuales se da el incremento
exponencial en la incidencia de éstos.

Situacion que en las entidades federativas ha sido a contrario sensu, toda vez que, en la
actualidad se ha tipificado el robo de identidad en practicamente la totalidad de ellas, lo que

expondremos y analizaremos mas adelante.
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CLASIFICACION Y CONCEPTO DE LOS METODOS DE ROBO DE
IDENTIDAD

Respecto a las formas en que se puede cometer el delito de robo de identidad, la doctrina
lo ha definido en infinidad de ocasiones y de forma progresiva a la aparicion de nuevos
mecanismos de cometer la conducta delictiva en cita, por lo que hemos considerado
conveniente mencionar algunas definiciones, para alertar a quien este trabajo lea sobre la
clasificacion del robo de identidad segun el origen:

I) Phishing, se dice del acto a través del cual se “solicita informacion mediante correos
falsos, asi como duplicacion de una pagina web para que el visitante crea que se encuentra
en la pagina web o el portal original en lugar del duplicado”, generalmente se pretende que
el individuo que ingresa a estos sitios envie datos personales a través de formularios. Mejor
conocido como la pesca porque los pescadores lanzan redes y esperan atrapar algo mientras
que los phishers lanzan emails falsos para cazar informacion personal como nombres de
usuario, contrasefias y detalles de tarjetas de crédito (Nava, 2020 p.18).

El cebo o la carnada de este método fraudulento son la falsificacién y manipulacion,
permitiendo a los hackers obtener el acceso a credenciales de registro, informacion de
banco y tarjetas de crédito o incluso numeros de Seguridad Social. Para recopilar la
informacion es necesario que se creen duplicados de las paginas, el URL o localizador de
recursos uniformes también conocido como direccién web es incluso bastante similar al
original lo cual contribuye a caer en el engafio pues es mas complicado que las victimas
identifiquen que es falso. De acuerdo con las estadisticas de Software Lab, mas de 1,5
millén de nuevas paginas de phishing se crean cada mes, las cuales tienen una esperanza
de vida media de 3 a 5 dias por pagina, lo que se traduce en 50,000 nuevas paginas cada
dia (Software Lab, s.f.).

II)Tabjacking: Es un ataque que consiste en una pagina que al tiempo de inactividad
es reemplazada por otra que puede verse como la original, esa es la razon por la cual es
tan peligroso como cualquier otro phishing (Nava, 2020, p. 18). Opera sobre pestafias de
navegadores web; comienza la inactividad sobre una pestafia que se queda abierta y cambia

ésta, asi como el icono por otra pagina falsa con apariencia de la web que se esta utilizando.
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En este ataque mientras el usuario estd concentrado en otro sitio web un codigo en JavaScript
detecta el intervalo y cambia el icono y el contenido por otro sitio con la intencién de robar
la informacion confidencial del usuario (Fayer Wayer, 2010).

IIT) Pharming: El cual es el robo de informacion mediante el uso de paginas falsas. Es
un nuevo método de fraude en linea y consiste en suplantar el sistema de resolucion de
nombres de dominio o mejor conocido como DNS por sus siglas Domain Name Server,
para conducir al usuario a una pagina web falsa, se puede prevenir a través del uso de un
antivirus (Nava, 2020, p. 18).

Es una combinacién entre de los conceptos “phishing” y “farming”, es una actividad
muy semejante al phishing en el que el trafico web es alterado para permitir el robo de
datos personales; se realiza a través de la instalacion de un virus o un troyano para cambiar
el archivo host de la computadora provocando que el trafico se vaya a un sitio web falso o
bien, alterando el DNS entendiendo a ¢éste como el sistema de nombres de dominio, para
que los usuarios visiten el sitio web malicioso sin darse cuenta (Kaspersky, s.f.).

IV) Spam y Spyware, son archivos malignos dentro de correos electronicos. “El spam
son mensajes que no se solicitan y son enviados en cantidades masivas”, no solo el email
es objeto de spam, también los grupos de noticias, motores de busqueda y blogs. El spam
también puede presentarse en los celulares y las aplicaciones de mensajeria instantdnea.
Por otra parte, el spyware es un software que recopila la informacioén de una computadora
para posteriormente transmitirla a una entidad externa sin que el propietario se de cuenta u
otorgue su consentimiento. Un spyware tipico se autoinstala a través de una descarga que
puede o no ser hecha consentidamente, se ejecuta cada vez que arranca la computadora
pues usa el CPU y la RAM, reduciendo su estabilidad y controlando todo el tiempo el uso
que se hace del Internet mostrando anuncios relacionados (Nava, 2020 p. 18).

V) Compras por Internet: Las personas que se dedican al robo de identidad también
pueden obtener la informacion de las tarjetas de crédito con las compras que el usuario
efectlie en tiendas, por teléfono o por Internet. Asi una vez obtenida la informacion se
pueden realizar cargos no autorizados a la cuenta del usuario. Multiples usuarios advierten
haber sido victimas por no revisar oportunamente sus estados de cuenta y no monitorear los

cargos que se les hacian directamente a sus tarjetas bancarias (Nava, 2020).
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Aunado a estos ejemplos de la figura conocida como el robo de identidad, el 6rgano
garante del derecho a la proteccion de datos es el INAI, como se ha dejado establecido
lineas atras, por lo cual y ante el alza de delitos relacionados al robo de identidad, desarrolld
un micrositio denominado “Identidad Segura” con el cual llama a los ciudadanos a
informarse sobre las conductas delictuosas, la forma en que operan los delincuentes y
mayor informacidn para prevenir ser victima de éstas.

El Propio Instituto define el robo de identidad como la conducta mediante la cual el sujeto
activo “se apropia de la identidad de una persona, para hacerse pasar por ella, asumir su
identidad frente a terceros publicos o privados, a fin de obtener ciertos recursos o beneficios
a su nombre. El robo de Identidad implica la obtenciéon y uso No autorizado e ilegal de
datos personales” (INAI, 2021)

Asimismo, establece que los métodos utilizados para la comisioén pueden ser:

* Sin Internet: Ingenieria Social, Extorsion Telefonica y espionaje por encima del

hombro.

* Sin Internet y con dispositivos: SMiShing, Vishing, Skiming(clonacion de tarjetas).

* Con el uso de Internet son: Registradores de pulsaciones (Keylogger), Spam, Spim,

Phishing y Pharming. (INAI, 2021).

Cada concepto describe una conducta usual del delito en estudio y se explica dentro del
micrositio, por lo cual es en suma importante su consulta para la prevencion, asi como para
ahondar en el tema, su consulta y comprension.

Los métodos mayormente empleados para adquirir informacion personal de las victimas
son uso de software de recoleccion de datos personales, correos electronicos o sitios web, a
través del llenado de formularios o al ingresar datos personales.

Cuando se logra obtener la informacidon del usuario, se procede a la utilizacion de la
misma, para realizar actividades fraudulentas, compras, uso de tarjetas bancarias, solicitud
de uno o mas créditos ante instituciones financieras, a nombre de la victima, muchas
ocasiones se utilizan documentos de carteras o portafolios robados o extraviados.

Muchasotras ocasiones se han obtenidolos datos de documentos personales que sedesechan

y contienen informacion financiera, o personal como el CURP, fecha de nacimiento, etc.
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MEDIDAS PREVENTIVAS FRENTE A LA SUPLANTACION DE
IDENTIDAD

Es considerado dificil y costoso para las autoridades el ir tras la pista de los delincuentes
y estafadores que se valen del uso informatico, de esta forma el mejor mecanismo
de proteccion que evita el robo de identidad es a través de la educacion en el tema y la
prevencion. El saber como actuar y a quién informar sobre los peligros del delito de robo
de identidad incrementa la concientizacion en la sociedad y las personas puedan adoptar
las medidas necesarias de prevenir de forma cotidiana. Como primera propuesta para evitar
ser victima de este delito es no proporcionar informacion personal por teléfono o Internet
sin tener la certeza de que quien la solicita es realmente una persona con la autorizacion y
legitimacion para hacerlo. Revisar los estados de cuentas o los informes de crédito al menos
cada afo y verificar los cargos que parezcan extrafios y que no recuerda haber realizado.

Otra medida seria el usar contrasefias de alto nivel en seguridad, es decir, que no guarden
relacion obvia con el individuo como fechas, nimeros telefonicos, nombres de familiares, etc.

También es importante cambiar las contraseias que sean asignadas al tramitar algin
tipo de cuenta bancaria. La eliminaciéon de documentos constituye otro método asertivo
para prevenir el robo de identidad, antes de eliminarlos, revisar si contienen informacion
personal y si es el caso, es importante destruirlos perfectamente para que sea ilegible
cualquier indicio de informacién contenida en ellos. Finalmente, resguardar la informacion,
que los documentos personales se encuentren en un lugar seguro y de ser el caso reportar
aquellos que han sido extraviados o robados (CERT, 2010).

Asimismo, denunciar ante la Fiscalia de la entidad federativa correspondiente las conductas
relacionadas al robo de identidad y en su caso ante otras instancias administrativas como lo es

la CONDUSETF, para el caso de ser un usuario de los servicios financieros del pais.

TIPIFICACION DE LOS DELITOS DE ROBO DE IDENTIDAD

Para hacer un mejor analisis del avance en la tipificacion de los delitos de robo de

identidad, nos dimos a la tarea de revisar los codigos penales de cada entidad federativa,
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hecho lo anterior agrupamos la informacion en la tabla 1, en la que se puede advertir que cuando
se usa la palabra NO, significa que en el codigo de dicha entidad federativa no esta tipificado de
ninguna forma el delito en estudio, y al contrario, cuando se establece la palabra SI, implica que
de alguna manera esta tipificado el delito.

En tanto la fila denominada “prisién”, expone la sancién que se impone al tipo penal y
finalmente la “multa” como la sancion pecuniaria que se prevé en la legislacion correspondiente.
Dicha tabla fue realizada con los textos de los codigos penales de los estados de la Republica,

vigentes a diciembre del 2020:

Tabla 1. Existencia de algun tipo penal relacionado al robo de identidad contenido en los

codigos penales de cada entidad federativa en México

Entidad Federativa Tipificado Prision Multa
Aguascalientes Si 4 afios a 12 afios 200 a 500 dias de multa
Baja California Si 6 meses a 6 afios 400 a 600 dias de multa
Baja California Sur Si 3 afios a 6 afios 500 a 600 dias de multa
Campeche Si 2 afos a 5 anos 200 a 1,000 UMA
Chiapas Si 3 afios a 6 afos 200 a 500 dias de multa
Chihuahua Si 6 meses a 2 afios 100 a 300 dias de multa
Ciudad de México Si 1 afio a 5 afios 400 a 600 dias de multa
Coahuila Si 2 afos a 4 anos 400 a 600 dias de multa
Colima Si 3 meses a7afios 100 a400 UMA
Durango Si 4 anos a 8 afnos 1,000 a 2,000 UMA
Guanajuato Si 1 afios a 5 afios 10 a 50 dias de multa
Guerrero Si 1 afio a 6 afios 400 a 600 UMA
Hidalgo Si 1 afio a 6 afios 502200 UMA
Jalisco Si 3 afos a 8 afnos 1,000 a 2,000 UMA
Estado de México Si 1 afio a 4 afios 100 a 500 dias de multa
Michoacan Si 2 afios a 5 afos 200 a 500 dias de multa
Morelos Si 1 afio a 5 afios 400 a 600 dias de multa
Nayarit Si 3 afios a 7 afios 100 a 500 dias de multa
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Nuevo Leon Si 3 afnos a 8 afnos 1,000 a 2,000 cuotas
Oaxaca Si 3 afos a 6 afios 500 a 1,500 UMA
Puebla No

Quer¢taro Si 2 afos a 7 anos 200 a 500 UMA
Quintana Roo Si 6 meses a 6 anos 400 a 600 dias de multa
San Luis Potosi Si 3 anos a 6 afos 1,000 a 1,500 UMA
Sinaloa Si 6 meses a 3 afios 400 a 600 dias de multa
Sonora Si 2 afos a 6 anos 400 a 600 UMA
Tabasco No

Tamaulipas Si 1 afio a 5 afios 400 a 600 UMA
Tlaxcala Si 2 afos a 6 anos 400 a 600 dias de salario
Veracruz Si 1 ano a 8 anos 1,000 a 2,000 UMA
Yucatan No

Zacatecas Si 1 afio a 4 afios 200 a 300 cuotas

Fuente: Elaboracion propia con la consulta de los codigos penales de las entidades federativas en México.

Del andlisis de los tipos penales encontramos que en las siguientes entidades

federativas emplean los conceptos de medio informatico, telematico, electrénico: Baja
California Sur, Chiapas, Querétaro, Quintana Roo, San Luis Potosi, Sinaloa, Tamaulipas
y Veracruz.

En tanto que Chihuahua no define el tipo penal como suplantacion de identidad, tampoco
Guanajuato, mientras que en el codigo penal del estado de Oaxaca en su articulo 232 BIS
A, tipifica el delito de suplantacion de identidad digital con prision de 2 a 6 afios de prision
y multa de 200 a 400 Unidades de Medida y Actualizacion.

En el estado de Puebla no se tipifica la suplantacion de identidad, su articulo refiere
a suplantar a servidores publicos, profesionales, usar uniformes u ostentar servicios
privados, articulo 258. Mientras que en el estado de Tabasco tampoco emplea el delito
de suplantacion o usurpacion de la identidad. Pero si él de suplantacion civil; adquirir
derechos de familia, inscribir nacimiento inexistente o usurpar estado civil de otro. (Arts.
217,251, 320, 325).
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Finalmente, el c6digo penal del estado de Yucatan no tipifica como tal robo, usurpacion
o suplantacién de identidad, s6lo ocultar nombre o apellido, inventar o tomar el de otro
para declarar ante autoridad, eludir practica de diligencia decretada ante autoridad, ocultar
domicilio o designar uno que no sea suyo (articulo 289). También dentro de su normativa
esta la usurpacion de funciones publicas o de proteccion, el uso indebido del uniforme,
insignia distintivo y condecoracion en el diverso articulo 290.

De lo anterior podemos advertir que la tipificacién no es uniforme en las entidades
federativas, maxime si valoramos las sanciones que se encuentran contempladas, las
minimas van desde 3 meses en colima, hasta los 4 afios en Aguascalientes, en tanto las
maximas van de los 2 a los 12 afios de prisidn, sanciones que son dispares y que al mismo
tiempo representan areas de oportunidad para los sujetos responsables de estas conductas
delictuosas, al tener acceso a beneficios en el proceso penal. Situacidn que no es potestativa
de estos delitos pero que hace patente la reflexion y/o la oportunidad de la creacion de un
Codigo Penal Unico en el pais.

Como podemos observar de lo expuesto, 29 entidades federativas tipifican de alguna
forma el delito de robo de identidad; no todas bajo la misma denominacion, es decir
mientras algunos estados lo establecen como “robo”, otros como “suplantacién” y otros
mas lo sefalan como “usurpacion de la identidad”, lo que si los hace coincidentes es
en la tutela del bien juridico protegido que en todos los casos es la identidad de las
personas.

Derivado de los anterior nos surge la siguiente interrogante: si casi la totalidad de las
entidades federativas han tipificado el delito de robo de identidad en su acepcion mas
amplia, ;por qué la federacion no lo ha hecho si el fendmeno delictuoso ha crecido de forma
exponencial en los ultimos afios y hay grupos delictuosos que se dedican a cometerlos?. Al
no encontrar una respuesta y sin poder afirmar antes de consultar los datos, consideramos
que en la comision del delito de robo de identidad existe delincuencia organizada, con lo
que se actualizaria la competencia federal y la ausencia de tipo en dicho ambito, origina un

vacio legal.
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RESULTADOS DE LA INVESTIGACION

a) Solicitudes de informacion sobre investigacion a nivel federal

Para efectos de tener mayores elementos de analisis realizamos solicitudes de informacion
ante el INAI a través de la Plataforma Nacional de Transparencia, a diferentes dependencias
encargadas de la procuracion y administracion de justicia en México, con los siguientes

resultados:
FISCALIA GENERAL DE LA REPUBLICA (FGR)

De conformidad con la solicitud de informacioén con numero de folio 0320000583620 de
fecha 07 de octubre del afio 2020 en la que se requirio lo siguiente: Numero de averiguaciones
previas o carpetas de investigacion iniciadas por el delito de SUPLANTACION DE
IDENTIDAD de los siguientes afios; 2014, 2015, 2016, 2017, 2018, 2019 y lo que
va del presente 2020. Asimismo solicito el nimero de procesos iniciados por el DELITO
DE SUPLANTACION DE IDENTIDAD de los aiios 2014, 2015, 2016, 2017, 2018, 2019 y
del presente 2020.”

Las respuestas que se proporcionaron el dia 06 de noviembre del 2020, se describen en

las siguientes tablas:

Tabla 2. Averiguaciones previas iniciadas por la probable comision de los delitos

previstos en el articulo 409 del Cédigo Penal Federal

2014 2015 2016 2017 2018 2019 2020
Enero-Sept
3 3 1 0 0 0 0

Fuente: Elaboracion propia con informacion de la FGR.
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Tabla 3. Procesos relacionados con las averiguaciones previas iniciadas por la probable

comision de los delitos previstos en el articulo 409 del Coédigo Penal Federal

2014 2015 2016 2017 2018 2019 2020 Enero-
Sept
0 0 0 0 3 0 0

Fuente: Elaboracion propia con informacion de la FGR.

En lo que atafie a la informacion estadistica relacionada con el sistema de justicia penal

acusatorio:

Tabla 4. Numero de carpetas de investigacion iniciadas por la probable comision de los

delitos previstos en el articulo 409 del Codigo Penal Federal

2014 2015 2016 2017 2018 2019 2020 Enero-
Sept
0 0 5 2 1 1 0

Fuente: Elaboracion propia con informacion de la FGR

La anterior respuesta se proporcion6 sélo en lo que respecta a las averiguaciones previas
y carpetas de investigacion, asi como procesos registrados por el delito diverso y previsto
en el articulo 409 del Cédigo Penal Federal, el cual establece:
Se impondran de veinte a cien dias multa y prision de tres meses a cinco afios, a quien:
* L.- Proporcione documentos o informacion falsa al Registro Nacional de Ciudadanos
para obtener el documento que acredite la ciudadania; y
» II.- Altere en cualquier forma, sustituya, destruya o haga un uso indebido del
documento que acredita la ciudadania, que, en los términos de la ley de la materia,
expida el Registro Nacional de Ciudadanos
Si bien en estos casos se falsean documentos o se proporcionan documentos o
informacion falsa, no corresponde a la solicitud realizada por el delito de suplantacion
de identidad, por lo cual nos dieron una respuesta errénea, ya que, al no estar

tipificado el delito debieron de haber respondido que el numero de averiguaciones
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previas o carpetas de investigacion o procesos abiertos en las fechas solicitadas es de

cero.
CONSEJO DE LA JUDICATURA FEDERAL

De conformidad con la solicitud de informacion con nimero de folio 0320000583620
de fecha 07 de octubre del afio 2020, en la que se pidio: numero de sentencias dictadas por
el delito de SUPLANTACION DE IDENTIDAD por aiio 2014, 2015, 2016, 2017, 2018,
2019 y lo que va del presente aiio 2020.

Cuya respuesta se emitio el dia 06 de noviembre del 2020, en los siguientes términos:

“En atencion al oficio UT/STSAI/7611/2020-0320000583620-JL, por el que solicita
se atienda la peticidon contenida en éste, hago de su conocimiento que de una busqueda
en la base de datos del Sistema Integral de Seguimiento de Expedientes (SISE), por
“fecha de sentencia”, en un periodo del uno de enero de dos mil catorce al cuatro de
noviembre del dos mil veinte, en los tipos de asunto “causa penal” y “proceso penal
acusatorio” en los Juzgados de Distrito y Centros de Justicia Penal de la Republica
Mexicana respectivamente, que en los campos “Género(s) de delito(s) no catalogado(s)”,
“Tipo de delito(s) especificos “0” Modalidades del delito no catalogadas “contenga
“suplantacion de identidad”, no se advirtid registro alguno, de ahi que la respuesta a
la informacion sea igual a CERO”.

Lo cual resulta congruente con el Cédigo Penal Federal actual (2020) que no prevé el

delito en estudio y por tanto no existen sentencias relacionadas al mismo.

LA INVESTIGACION Y SANCION DEL DELITO DE ROBO DE
IDENTIDAD A NIVEL LOCAL, EL CASO DE JALISCO

En tanto en el ambito estatal, ejemplificamos el fenomeno delictivo del robo de identidad
en las entidades federativas, considerando al estado de Jalisco para ello, en el tema de
incidencia delictiva, por ello formulamos una solicitud de informacion a la Fiscalia del

Estado de Jalisco (FEJ) en los siguientes términos:
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De conformidad con la solicitud de informacidon con nimero de folio 06996020 de fecha
06 de octubre del afio 2020 y cuya respuesta se emitio el dia 20 de octubre del mismo
ano. La siguiente tabla muestra las averiguaciones previas y/o carpetas de investigacion
iniciadas en el estado por el delito de suplantacion de identidad en el periodo del 01 de
enero de 2014 al 30 de septiembre de 2020.

Grafica 1. Numero de averiguaciones previas y/o carpetas de investigacion iniciadas

por el delito de suplantacion de identidad en Jalisco

Suplantacion de Identidad

6000
5018
5000 4808
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3186 2978
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2032
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1000 I

0
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2020

Fuente: Elaboracion Propia con informacion de la FEJ

De los datos proporcionados, podemos advertir que la “suplantacion de identidad”,
asi tipificada en el estado de Jalisco, ha incrementado exponencialmente afio con afio su
incidencia, a reserva del afo 2019, que disminuy6 en relacion al inmediato anterior 2018,

no obstante, se aprecia el incremento tendencial de las denuncias por dicho delito.
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CONSEJO DE LA JUDICATURA DEL ESTADO DE JALISCO

De conformidad con la solicitud de informacion con nimero de folio 07003920 de fecha
06 de octubre del afio 2020 y cuya respuesta se emitid el dia 20 de octubre del mismo afio:

se solicité: Numero de sentencias dictadas por el delito de Suplantacion de Identidad por
ano del 2014, 2015, 2016,2017,2018,2019 y lo que va del presente afio 2020. Ante ello las
diferentes administraciones distritales al interior del estado de Jalisco con sedes en Ocotlan,
Chapala, Zapotlan El Grande, Autlan de Navarro, Tequila, Cihuatlan, Puerto Vallarta,
contestaron tener CERO registros de sentencias penales por dicho delito. En tanto en el
Juzgado de Tonalé se han abierto en total 10 causas penales por el delito de Suplantacion de
Identidad: 2017: 1, 2018: 2 y 2020: 7.

Este dato resulta importante, toda vez que aiin y cuando vemos en el grafico X, las altas
cifras de averiguacion previa y/o carpetas de investigacion iniciadas en el estado de Jalisco
por el delito de Suplantacion de Identidad, s6lo se tienen registros de 10 causas penales, lo
que nos permite pensar en que no llegan a la instancia de proceso las denuncias y habria que
hacer otro estudio para conocer el ;por qué? y/o que no existen los registros actualizados
en el Consejo de la Judicatura de dicha entidad federativa, en tal caso también deberiamos

considerar el andlisis de la disponibilidad de la informacion en dicha institucion.

RESULTADOS DEL TRABAJO DE CAMPO EN TORNO AL DELITO DE
ROBO DE IDENTIDAD

La informacion que serd presentada a continuacion corresponde a los resultados de una
encuesta realizada a través de formularios de Google, con una poblacion total integrada
por 83 personas de distintas edades, sexo, escolaridad y con lugar de residencia al interior
del Estado de Jalisco. El objetivo es conocer qué tan presente se encuentra el fenomeno del
robo de identidad en la poblacion de Jalisco.

La mayoria de los que respondieron corresponde a un sector de estudios universitarios,
con un promedio de edad que oscila entre los 15 a los 25 afios, mayormente masculino y de

residencia en Guadalajara, Jalisco.
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95% de las personas contestaron que si han escuchado acerca del robo de identidad,
en tanto, un 44.6% confian sin duda en la Banca Digital; mientras que el 74.7% ha
recibido correo sospechoso al igual que mensajes de texto para ingresar en sitios web
desconocidos.

El 60% recibio6 alguna vez una llamada telefonica de supuestos ejecutivos bancarios que
solicitaban sus datos personales. Asimismo, el 87% nunca ha sido victima de la clonacion
de tarjetas bancarias y un 72.3% jamas ha registrado cargos desconocidos en sus estados
de cuenta.

Destaca que el 72% fue re-dirigido alguna vez a una pagina web desconocida. En tanto
31% jamas ha cambiado su contrasefa de acceso a cuentas personales.

Asimismo, las personas que nunca han registrado accesos desconocidos a sus cuentas
personales ronda el 55.%.

De forma importante, un 20% de los que contestaron, sefiala que se han percatado de que
robaron sus fotos personales, nombre o datos para hacerse pasar por ellos.

Respecto a sus habitos para desechar documentos personales, en su mayoria respondieron
que si lo rompe antes de desecharlo a la basura.

S6lo una persona en el estudio recibid una llamada de Infonavit relacionada con la
suplantacion de identidad de su persona; mientras que el 6% ha recibido correspondencia
dirigida a su nombre, aunque son asuntos desconocidos.

Un 8.4% ha sido victima de la suplantacion de identidad.

Siete participantes en la encuesta recibieron llamadas telefonicas de parte de algiin banco
donde se mencionaba la suplantacion de identidad de su persona, siendo las entidades
financieras: Banamex, Scotiabank, Banbajio y Bancomer, asi como Banjército.

Finalmente 39% considera que sabria actuar ante la suplantacion de identidad.

Si bien el cuestionario realizado a 83 personas nos arroja resultados interesantes respecto
a la posibilidad de haber sido victima del delito de robo de identidad, sabemos lo limitado
del estudio, pero nos da la pauta para realizar posteriormente trabajos mas completos sobre

el fendmeno delictuoso y de la posibilidad de prevenir el mismo.
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CONCLUSIONES

Para concluir afirmamos que la tipificacion del delito de robo de identidad en el pais
es una realidad en el dmbito estatal, aun cuando 3 entidades federativas no lo prevén. En
tanto, en los estados que contemplan el delito, no son legislaciones uniformes ni en su
denominacion, ni en la sancidn a imponer, sin embargo, el bien juridico protegido si lo
es. Mientras que a nivel federal es carente el tipo penal federal de la entidad delictiva en
estudio. Ante lo cual queda la tarea pendiente para el Congreso de la Unidn, a fin de que
no haya vacio legal, ni impunidad en la comision de dicha conducta en el &mbito federal.

Advertimos de las solicitudes de informacion en el estado de Jalisco que la comision
del delito esté al alza, sin embargo, las sentencias al respecto son pocas o bien, no hay una
sistematizacion de la informacion que nos permita conocer mas a fondo el fendémeno del
robo de identidad en Jalisco y hacer mejores analisis al respecto.

Observamos que si se ha tomado en cuenta la conducta del robo de identidad, por sobre
todo en el ambito administrativo y financiero, ya que instituciones como INAI, CONDUSEF,
y los bancos en México han estado difundiendo las formas y mecanismos en que opera
la delincuencia en la materia, en tal virtud también han invitado a la ciudadania a que
prevengan y se aseguren de no ser victimas de dicho delito, no obstante las que realizamos
este trabajo consideramos que falta implementar mejores conductos de difusion para que
las personas protejan su identidad, particularmente con el uso de servicios en Internet y en
caso de “caer” conozcan los mecanismos de acceso a la justicia y en su caso a la reparacion
del dafio al haber sido victimas del delito en estudio.

El trabajo exploratorio que hemos hecho en preguntar a las personas sobre el tema,
denota de forma incipiente que si se han realizado esfuerzos (politicas publicas) para que
los ciudadanos conozcamos las conductas relacionadas al robo de identidad, sin embargo,
no son suficientes. Por tanto, las fiscalias y las secretarias de seguridad deben darse a la
tarea de difundir los mecanismos y formas de comision frecuentes del delito mencionado y
hacer énfasis en la prevencion.

La afectacion econdmica, financiera, social que se presenta con el robo de identidad es

cada vez mayor, por lo que las instituciones involucradas, el sector empresarial, el sector

Alma Jéssica Velazquez Gallardo y Vanessa Sabine Castillo Peralta



68 TRANSREGIONES | UNIVERSIDAD DE GUADALAJARA

publico y los ciudadanos en general se deben coordinar-organizar para atender el tema y
buscar los mejores cauces para prevenir, investigar y sancionar el fenémeno delictuoso del
robo de identidad.

Es claro que si nuestros datos personales son de facil acceso, por las pocas medidas
preventivas que tomamos, o por la falta de conocimiento en la forma en que pueden ser
captados nuestros datos, también lo sera su uso y distribucion por la delincuencia, cuyos
resultados del robo de identidad no siempre se conforma con fraudes o la suplantacién misma
de la persona adquiriendo créditos o retirando dinero de las tarjetas bancarias, sino que
origina una serie de delitos graves, tales como: trata de personas, trafico de indocumentados,

etc., las cuales las realizan organizaciones delincuenciales en el pais.
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